POLITICA DE TRATAMIENTO
DE DATOS PERSONALES

Este documento establece las directrices para el tratamiento
de datos personales de KNOWI S.A.S., en cumplimiento de la
Ley 1581 de 2012, sus decretos reglamentarios y demas
disposiciones legales aplicables en Colombia.

Version: 1.0
Fecha de publicacion: 6 de junio de 2025
Vigencia: Indefinida

Sitio web: www.knowi.tech
Contacto: contacto@knowi.tech




POLITICA DE TRATAMIENTO DE DATOS
KNOWI S.A.S - 2025

TABLA DE CONTENIDO

INTRODUGCION ..ccueeeniieeieeereueeieeeeeeeeessssesssesssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 4

OBJETO ... eieeeeeuueeeeeereeeeesseneeeessssesssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnssnssnses 5

DESTINATARIOS ....uuvuueeerereeereneeererssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 5

PRINCIPIOS LEGALES ....uuuuueueeeteeeeeeeeeseesesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 5

CATEGORIAS ESPECIALES DE DATOS ...ccceeetetiteteteteeeeeteeeeeeeeeeeeeeeseeeeeseeeeesesssssesssssesssesesssssessssssssses 7
TRATAMIENTO Y FINALIDADES ....oeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e eeeeeeeeeeeeeaeeneennen 8
TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES ....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenes 9

DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS DERECHOS DE

LOS TITULARES ... .ottt ettt teeeaeeaesetaetasesessesssaessasssasssassssssssssssssssesasessssenssnes 10
AUTORIZACION DEL TITULAR ......vveeueeeieeeieeeieeeeteeeteeseeeesseesnsesseessseenseessseesaessseenseessseensaensseans 10
CASOS EN QUE NO ES NECESARIA LA AUTORIZACION........coeeveeeeeeieeeiieeieeeeeesee e eneeseseenneas 10
SUMINISTRO DE LA INFORMACION .....cceiuvieeeiieeeeeeeeeiteeasteeestsaeessaessseesssaesssseesssseensseeenssesenns 11
DEBER DE INFORMAR AL TITULAR ......ciiiiiiiiiii i 11
PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION .......ccccveeeuveearerenreeennne. 11

DEBERES DE KNOWI S.A.S. EN CALIDAD DE RESPONSABLE DEL TRATAMIENTO Y ENCARGADO DEL

TRATAMIENTO DE DATOS PERSONALES ........ueeeueeteeerreeseeesseesseesssessssessssssssesssessssessssssssessasessses 11
DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO ......ooeeueeeeeee e 11
DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO ........vveieeeeeeeeeeeeeeeeeee e 12
ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES..........ccooveeeeeeeceeeennn.. 13
TRATAMIENTO DE LA INFORMACION ......oocveeeeeeeeeeee e et 13
USO DE LA INFORMACION .......cooueeeeeeeeeeeeee e e ettt eae e enae e e eaae e e anseenees 13
ALMACENAMIENTO DE INFORMACION. ........ccuveeueeeereeeeee e e e e e e eae e aneeenee e ens 14
DESTRUGCCION ......cvveeeeeeeeee et et e e e e et e et e et e et e e e at e e easeeenaseeeaseeeasaeeennes 14
PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES........cccveeeueeereeareanns.. 14
AREA RESPONSABLE DE LA ATENCION A PETICIONES, CONSULTAS Y RECLAMOS ...........c.......... 15

PROCEDIMIENTO PARA ATENDER LOS DERECHOS DE LOS TITULARES ......cccveeeueeeeeenneeenneecsnennns 16
PROCEDIMIENTO DE CONSULTAS ......oeeueeeeeeeee e e ettt eae e enaeeenaeeae e e aneeenes 16
PROCEDIMIENTO DE RECLAMOS ..ot et ee e e eneeeae e aneeanes 16

CONTROL DE ACCESO ....ccccveeeueeeveeeneecsseeessessssesssessssesssssssssssssssssssssessssessssssssesssssssssssssssssesseses 18

CAPACITACION DE EMPLEADOS Y CONTRATISTAS .....cccoveeeteeeueeereeeseesssessseesssesssssessessssesssesseens 18

Informacion confidencial - KNOWI S.A.S - Version: Junio 6 de 2025



POLITICA DE TRATAMIENTO DE DATOS
KNOWI S.A.S - 2025

PERIODO DE VIGENCIA DE LAS BASES DE DATOS ........cceevuererteeuersseesseessseesssessssesssessnsassassssassses 18
REGISTRO NACIONAL DE BASE DE DATOS .......cuiiiiiiittiitiiittitieitiieteeeeeeeenettneeenecenessceseesasesnnes 18
VIGENCIA, VERSIONES Y ACTUALIZACION DE LA POLITICA.......coovttenutrreersneeseeesneesssessseessnessnens 19

Informacion confidencial - KNOWI S.A.S - Version: Junio 6 de 2025



POLITICA DE TRATAMIENTO DE DATOS
KNOWI S.A.S - 2025

INTRODUCCION

En cumplimiento de las disposiciones legales vigentes, KNOWI S.A.S., consciente de la
responsabilidad que le asiste en materia de tratamiento de datos personalesy en armonia con
la normatividad y jurisprudencia aplicables, ha decidido establecer la presente Politica de
Tratamiento de Datos Personales conforme a los parametros legales, constitucionales y
morales.

Al respecto, es necesario traer a colacion que la Constituciéon Politica de Colombia, en su
articulo 15, establece el derecho de proteccion de datos personales como el derecho de toda
persona a conocer, actualizar, rectificar y/o cancelar lainformaciény los datos personales que
de ella se hayan recolectado y/o se traten en bases de datos publicas o privadas.

Es por lo anterior que el legislador determind, en la Ley 1581 del 17 de octubre de 2012, el
mencionado derecho, al establecer las disposiciones generales para la proteccion de datos
personales en Colombia. Esta norma fue posteriormente reglamentada por el Decreto Unico
1074 de 2015, en el cual se incorporaron los Decretos 1377 de 2013 y 886 de 2014.

Por lo que en virtud de lo anterior y atendiendo que para KNOWI S.A.S. el cumplimiento de la
leyy el bienestar de sus trabajadores y colaboradores se hace necesario laimplementacion de
la presente politica de tratamiento de datos.

En ese sentido, KNOWI S.A.S., garantiza el derecho fundamental que tienen todas las personas
a conocer, actualizar, rectificar, suprimiry revocar la autorizacién respecto a las informaciones
que hayanrecogido sobre ellas en las bases de datos que KNOWI S.A.S., haya recolectado para
las finalidades previstas en la Ley y el buen desarrollo de las diferentes relaciones
contractuales que se tengan con las personas que han suministrado los datos de los que es
garante KNOWI S.A.S..

Es por esta razén que con la finalidad de salvaguardar dichos derechos KNOWI S.A.S. ha
establecido la presente Politica para el Tratamiento de Datos Personales, determinando con
claridad que su aplicacién es de caracter obligatorio para todas las personas juridicas o
naturales con las que se tenga algun tipo de relacion, con el propdsito de establecer un marco
legal para el cumplimiento de las disposiciones legales, constitucionales y jurisprudenciales
en lo relativo a la proteccién de datos personales.

Teniendo en cuenta lo anterior, KNOWI S.A.S., manifiesta que los datos personales que sean
obtenidos en virtud de las diferentes relaciones contractuales que se tengan o cualquier otro
tipo de relacién comercial o civil, tendran que ser tratados en concordancia con los principios
rectores y deberes legalmente establecidos en la ley 1581 de 2012 y demds normas
concordantes y complementarias.

Finalmente, conforme a lo establecido en la Camara de Comercio respecto de KNOWI S.A.S.,
y para todos los fines pertinentes, el domicilio de nuestra empresa sera de forma electrdnica,
mediante el correo: contacto@knowi.tech.
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OBJETO

El documento contentivo de la Politica de Tratamiento de Datos Personales ha sido creado
por KNOWI S.A.S. con la finalidad de suministrar la informacidn necesaria y suficiente a las
personas naturales y juridicas con las que mantiene algun tipo de relacion. Asi mismo, busca
establecer los lineamientos legales que garanticen la protecciéon de los datos personales de
dichas personas, que son objeto de tratamiento a través de las diferentes relaciones
comerciales, laborales y/o civiles que sostienen con KNOWI S.A.S.

Con ello, KNOWI S.A.S. se asegura de actuar dentro del marco legal y constitucional en
relacién con las politicas y procedimientos de cuidado, proteccién y garantia de los derechos
de los titulares, asi como con los criterios aplicables a la recoleccién, almacenamiento, uso,
circulaciéony supresion de los datos personales.

Se deja expresa constancia de que la presente Politica de Tratamiento de Datos Personales
ha sido elaborada en concordancia con la ley, la Constitucidn y la jurisprudencia vigente.

DESTINATARIOS

Esta politica se aplicara a la totalidad de datos, tanto fisicos como electrénicos o digitales, que
contengan informacion personal o sensible de personas naturales o juridicas que mantengan
algun tipo de vinculo con KNOWI S.A.S.

La presente Politica de Tratamiento de Datos Personales esta dirigida a todas las personas
naturales o juridicas que tengan una relacion con KNOWI S.A.S., con el propdsito de brindar
claridad sobre los criterios basicos y suficientes relacionados con los diferentes tratamientos
y finalidades que se les dara a sus datos personales.

Asi mismo, busca informar cuales son los derechos que asisten a dichas personas en calidad
de titulares de los datos personales, los cuales podran ser exigidos ante KNOWI S.A.S. cuando
esta actle como responsable del tratamiento.

Se deja constancia, como fue indicado en lineas precedentes, que la Politica de Tratamiento
de Datos Personales es de obligatorio conocimiento y cumplimiento.

PRINCIPIOS LEGALES

Teniendo en cuenta lo establecido en la ley y la Constitucién, deberan tenerse como principios
legales de la presente Politica de Tratamiento de Datos los siguientes:

e LIBERTAD: Dentro de este principio se establece que el tratamiento de datos
personales solo podra ejercerse por parte de KNOWI S.A.S. con la autorizacion y el
consentimiento previo, expreso e informado del titular de dicha informacién. En virtud
de lo anterior, se tiene que los datos personales de las personas naturales y juridicas
que tengan algun tipo de vinculo con KNOWI S.A.S. no podran ser compartidos,
divulgados u obtenidos sin la autorizacién previa del titular.
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TRANSPARENCIA: Es importante resaltar gue KNOWI S.A.S. garantizara al titular de la
informacién el derecho a conocer los datos que reposan en la empresay el manejo que
se les ha dado.

FINALIDAD: Este principio trata de que dentro de la presente ejecucion de los
diferentes actos mediante los cuales KNOWI S.A.S. realizara el tratamiento debe
obedecer a una finalidad legitima de acuerdo con la Constitucidny la Ley.
SEGURIDAD: Los datos sujetos a esta politica deberan ser manejados bajo directrices
técnicas, humanas y administrativas conforme a lo dispuesto por la ley y la
Constitucién, encaminadas a garantizar la seguridad de los registros y evitar su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
VERACIDAD: El titular de la informacion esta obligado a suministrar datos personales
que sean ciertos, exactos, actualizados, comprensibles y comprobables. Se entiende
que, en el desarrollo del objeto social de KNOWI S.A.S., podra ser necesario compartir
dicha informacién en la prestacion del servicio, conforme a los lineamientos legales y
constitucionales.

LEGALIDAD: Este principio establece que el tratamiento de datos personales es una
actividad reglada por la ley, la Constituciony la jurisprudencia. En particular, el articulo
15 de la Constitucién consagra el derecho de toda persona a conocer, actualizar,
rectificar y/o cancelar los datos personales que de ella se hayan recolectado y/o
tratado en bases de datos publicas o privadas. Es por lo anterior que el legislador
determino en la Ley 1581 del 17 de octubre de 2012, el mencionado derecho al
establecer las Disposiciones Generales para la Proteccion de Datos Personales en
Colombia, norma que posteriormente fue reglamentada por el Decreto Unico 1074 de
2015 en donde se incorporaron los Decretos 1377 de 2013 y 886 de 2014.

ACCESO RESTRINGIDO: De acuerdo con los lineamientos legales y constitucionales,
el tratamiento de datos personales se encuentra limitado por la naturaleza de la
informacién y la normativa vigente. El tratamiento solo podra realizarse por personas
autorizadas por el titular o por quienes estén expresamente previstos en la ley. En
consecuencia, los datos personales no estaran disponibles en internet u otros medios
de divulgacidon masiva, salvo que el acceso esté técnicamente controlado para permitir
un conocimiento restringido conforme a la ley.

TEMPORALIDAD: En virtud de este principio los datos personales serdn conservados
tan solo por un lapso de tiempo completamente necesario y razonable con la finalidad
de lograr cumplir el objetivo del tratamiento de los mismos, con el acatamiento de la
ley que debe ser aplicada en estos casos, teniendo en cuenta los aspectos
administrativos, contables, fiscales, juridicos e histéricos de dicha informacién. Es
importante resaltar que los datos personales seran conservados por KNOWI S.A.S.
cuando deban ser utilizados para el cumplimiento de una obligaciéon legal o
contractual.

NECESIDAD: Los datos personales tratados deberan ser los estrictamente necesarios
para el cumplimiento de las finalidades que justifican su recoleccién y tratamiento.
CONFIDENCIALIDAD: La totalidad de los contratistas y empleados que intervengan en
el tratamiento de datos personales que no tengan la naturaleza de publicos estaran
obligados a garantizar la reserva de la informacion, incluso después de finalizada su
relaciéon con alguna de las labores que comprende el tratamiento. Solo podran
suministrar o comunicar datos personales cuando ello corresponda al desarrollo de
actividades autorizadas en la ley y en los términos de la misma. KNOWI S.A.S. se
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compromete a tratar los datos personales de los titulares taly como lo define el literal
g) del articulo 3 de la Ley 1581 de 2012, de forma absolutamente confidencial,
haciendo uso de estos exclusivamente para las finalidades indicadas en la ley y en el
presente documento, siempre que el titular no se haya opuesto a dicho tratamiento.
KNOWI S.A.S. informa que ha implantado las medidas de seguridad de indole técnica
y administrativa que garantizan la proteccion de los datos personales y evitan su
pérdida, adulteracién, tratamiento o acceso no autorizado.

e DISCRESIONALIDAD: Respecto de la interpretacion integral de la ley, los derechos y
deberes consagrados seran interpretados por KNOWI S.A.S. en consonancia y
equilibrio con el derecho a la informacidn previsto en el articulo 20 de la Constitucién
y demas derechos constitucionales aplicables.

CATEGORIAS ESPECIALES DE DATOS

Dentro de la presente Politica de Tratamiento de Datos Personales, se hace necesario
establecer con claridad las diferentes categorias que existen en lo que respecta a los datos
personales. Por esta razén, se procede a realizar la siguiente clasificacion:

DATOS SENSIBLES:

En el marco de la presente politica, se entendera por datos sensibles aquellos cuya utilizacién
afecta la esfera intima del titular o cuyo uso indebido puede generar cualquier tipo de
discriminaciéon. Esto incluye, entre otros, datos que revelen el origen racial o étnico,
orientacion politica, convicciones religiosas o filosdficas, nimero de contacto y datos
biométricos. En virtud de lo anterior, KNOWI S.A.S. debera tratar estos datos de la siguiente
manera:

TRATAMIENTO DE DATOS SENSIBLES:

Teniendo en cuenta la naturaleza de los datos sensibles y las apreciaciones hechas con
antelacion se entendera que por regla general existe una prohibicion para el tratamiento de los
datos sensibles, sin embargo, a dicha prohibicién se le daran las siguientes excepciones:

e Cuando el titular de los datos personales haya dado autorizacién taxativa y explicita a
dicho tratamiento, sin embargo, es importante resaltar que no sera requerida dicha
autorizacion cuando la ley establezca que no sea requerido el otorgamiento de dicha
autorizacion.

e Cuando eltratamiento sea necesario para salvaguardar elinterés vital del titular, y este
se encuentre fisica o juridicamente incapacitado. En este caso, el consentimiento
debera ser otorgado por su representante legal.

e Cuando eltratamiento sea necesario para elreconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

e Cuando el tratamiento tenga fines histdéricos, estadisticos o cientificos. En este caso, y
para salvaguardar los derechos constitucionales del titular, KNOWI S.A.S. estaré
obligada a suprimir la identificacion del titular en los registros.

AUTORIZACION ESPECIAL DE DATOS PERSONALES SENSIBLES:

KNOWI S.A.S., por medio de diversos canales, informara al titular sobre la solicitud de
autorizacion para el tratamiento de sus datos personales, conforme a lo establecido en la Ley
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1581 de 2012 y demas normas complementarias. El titular no esta obligado a otorgar dicha
autorizacion.

En el evento en que se requiera tratar datos relativos a la salud, KNOWI S.A.S. implementara
las medidas necesarias para proteger la confidencialidad de dicha informacién.

En caso de tratar datos biométricos, estos seran tratados exclusivamente para propdsitos
como la identificacion de personas, la seguridad, el cumplimiento de obligaciones legalesy la
adecuada prestacion de los servicios ofrecidos por KNOWI S.A.S.

DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES:
Teniendo en cuenta la naturaleza de los datos sensibles de datos personales de nifos, nifiasy
adolescentes estd prohibido y las apreciaciones hechas con antelacién se entendera que por
regla general existe una prohibicidn para el tratamiento de los datos sensibles, sin embargo, a
dicha prohibicién se le daran las siguientes excepciones:

Cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los
siguientes parametros y/o requisitos:

e Querespondanyrespeten elinterés superior de los niflos, nifias y adolescentes.

e Que se asegure elrespeto de sus derechos fundamentales.

En estos casos, el representante legal del menor deberd otorgar la correspondiente
autorizacion, previo ejercicio del derecho del menor a ser escuchado. Su opinién serd valorada
de acuerdo con su madurez, autonomiay capacidad para comprender el asunto.

TRATAMIENTO Y FINALIDADES

Conforme a lo establecido en la Ley 1581 de 2012 y con base en las autorizaciones otorgadas
por los titulares, KNOWI S.A.S. podra realizar actividades de recoleccién, almacenamiento,
uso, circulacion y/o supresién de datos personales.

El tratamiento se realizara unicamente con los fines autorizados por el titular, conforme a la
ley, esta politicay el objeto social de KNOWI S.A.S.

Los datos personales seran tratados segun el grupo de interés al que pertenezca el titular, y en
proporcién a las finalidades de cada tratamiento, como se describe a continuacién:

CIUDADANIA EN GENERAL / EMPLEADOS / PROVEEDORES Y CONTRATISTAS:
Respecto al tratamiento de datos personales por parte de KNOWIS.A.S., las finalidades seran:

e Controlar las solicitudes relacionadas con los servicios prestados en desarrollo del objeto
social de la empresa.

e Responder consultasy derechos de peticidon presentados por los usuarios.

e Atendertramites, servicios y solicitudes elevadas ante la empresa.

e Actualizar las bases de datos, incluyendo los casos en los que se requiera su transmision
o transferencia a terceros, para fines de validacion, depuracion, enriquecimiento y
homogenizacién, conforme a las exigencias legales.

e Permitir el manejo de informacién por parte de proveedores y/o contratistas cuando sea
estrictamente necesario para la prestacion de los servicios contratados.
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Presentar informes a empresas externas en cumplimiento de requerimientos legales y del
objeto social de la empresa.

Gestionar la informacion necesaria para el cumplimiento de obligaciones tributarias,
contractuales, comerciales, corporativas, contables y registrales.

Prestar servicios de informacion a través de los diferentes canales de contacto.

Grabar imagenes u otros registros que sirvan de soporte o evidencia en eventos donde lo
exija la ley.

Atender cualquier otra finalidad determinada al momento de la obtencién de los datos
personales, conforme a la ley y al objeto social de KNOWI S.A.S.

EMPLEADOS:

Cumplir con las obligaciones legales relacionadas con empleados y extrabajadores de
KNOWIS.A.S.

Verificar el cumplimiento de los requisitos del Sistema Integral de Seguridad Social.
En caso de KNOWI S.A.S. tenga en su poder datos biométricos capturados a través de
sistemas de videovigilancia, videollamadas o grabacidn su tratamiento tendra como
finalidad la identificacién, seguridad y la prevencion de fraude o cualquier otro ilicito
interno y externo. Ademas de los usos educativos que puedan darse segun el objeto
social de KNOWIS.A.S.

Para el caso de los participantes en convocatorias de seleccién, los datos personales
tratados tendran como finalidad adelantar las gestiones de los procesos de
contratacién; las hojas de vida se gestionaran garantizando el principio de acceso
restringido.

Ejecutar la cadena presupuestal de la empresa: pagos, emisién de certificados de
ingresos y retenciones (personas naturalesy juridicas), y relaciones de pagos.
Administrar el proceso contable de la empresa.

Atender otras finalidades que se definan al momento de la recoleccion de datos
personales, conforme ala ley y al objeto social de KNOWI S.A.S.

PROVEEDORES/CONTRATISTAS:

Gestionar todos los fines relacionados con procesos de seleccién, contratacién y su
ejecucion.

Cumplir con tramites internos y obligaciones contables, tributarias y legales.

Ejecutar la cadena presupuestal: pagos, emision de certificados de ingresos y
retenciones, y relaciones de pagos.

Administrar el proceso contable de la empresa.

Realizar todas las actividades necesarias para el cumplimiento de las diferentes
etapas contractuales en las relaciones con proveedores y contratistas.

Expedir las certificaciones contractuales solicitadas por los contratistas.

Mantener un archivo digital que permita contar con la informacién correspondiente a
cada contrato.

Cumplir otras finalidades previstas en los procesos de recoleccion de datos, conforme
alaleyyelobjeto social de KNOWI S.A.S.

TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

KNOWI S.A.S. podra transferir y transmitir los datos personales a terceros con quienes tenga
relacion por cualquier tipo de negocio juridico y que para su debida operacion sea necesaria
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con arreglo en lo establecido en la ley y la jurisprudencia, asi como en armonia de lo dispuesto
en el presente documento.

En esa situacién se debera proceder conforme las medidas necesarias y las que deban ser
aplicadas conforme ala leyy el presente documento, con la finalidad de que las personas que
tengan acceso a sus datos personales cumplan con la presente Politicay la Ley.

En caso de transferencia se dard cumplimiento a las obligaciones estipuladas en la Ley 1581
de 2012 y demas leyes concordantes.

DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE
DATOS DERECHOS DE LOS TITULARES

En el tratamiento de datos personales por parte de KNOWI S.A.S., se respetaran en todo
momento los derechos de los titulares, los cuales son:

e Conocer, actualizar y rectificar los datos personales frente a KNOWI S.A.S.

e Solicitar prueba de la autorizacion otorgada, o cualquier otra que suscriba el titular de
los datos personales para el efecto, salvo cuando expresamente se exceptue como
requisito para el Tratamiento de datos de conformidad con la ley.

e Serinformado por la Empresa, previa solicitud, respecto del uso que se les hadado a
los datos.

e Presentar ante la Autoridad Competente quejas por infracciones a lo dispuesto en la
ley y las demas normas que la modifiquen, sustituyan o adicionen.

e Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la autoridad competente haya
determinado que, en eltratamiento KNOWIS.A.S. haincurrido en conductas contrarias
a la ley y a la Constitucién. La revocatoria procedera siempre y cuando no exista la
obligacion legal o contractual de conservar el dato personal.

e Accederenforma gratuita a los datos personales que hayan sido objeto de tratamiento.

AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, para el tratamiento de datos personales se
requiere la autorizacion previa e informada del titular, la cual podra ser obtenida por cualquier
medio que permita su posterior consulta.

La autorizacién podra otorgarse por escrito, de forma oral o mediante conductas inequivocas
deltitular que permitan concluir razonablemente que este otorgé su consentimiento.

CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

De acuerdo con lo establecido en la ley, no serd necesaria la autorizacién del titular en los
siguientes casos:
e Informacion requerida por la Empresa, en ejercicio de su objeto socialy sus funciones
legales o por orden judicial.
e Datos de naturaleza publica.
e Casos de urgencia médica o sanitaria.
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e Paratratamiento de informacién autorizado por la ley con fines histdricos, estadisticos
o cientificos.
e Datos relacionados con el Registro Civil de las Personas.

No obstante, quien acceda a datos personales sin autorizacién previa debera dar
cumplimiento a lo dispuesto en la Ley 1581 de 2012 y demads normas concordantes y vigentes.

SUMINISTRO DE LA INFORMACION

La informacidn solicitada por los titulares de los datos personales serd suministrada
principalmente por medios electrénicos, o por cualquier otro solo si asi lo requiere el titular.

La informacién entregada por KNOWI S.A.S. serd accesible, legible y debera corresponder
exactamente a la informacion que repose en las bases de datos, sin barreras técnicas que
impidan su acceso.

DEBER DE INFORMAR AL TITULAR
KNOWI S.A.S., al momento de solicitar al titular la autorizacion, debera informarle de manera
claray expresa lo siguiente:
e Eltratamiento al cual seran sometidos sus datos personalesy la finalidad del mismo.
e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifas, nifos y
adolescentes.
e Losderechos que le asisten como titular.
e Laidentificacién, direccién fisica o electrénica y teléfono de la empresa.

KNOWI S.A.S. como responsable del tratamiento, debera conservar prueba del cumplimiento
de lo previsto en el presente numeraly, cuando el titular lo solicite, entregarle copia de esta.

PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informaciéon que cumpla con los requisitos legales podra ser suministrada a las siguientes
personas:
e Alostitulares, sus causahabientes o sus representantes legales.
e Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.
e Alosterceros autorizados por el titular o por la ley.

DEBERES DE KNOWI S.AS. EN CALIDAD DE RESPONSABLE DEL
TRATAMIENTO Y ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO

KNOWI S.A.S. como responsable del tratamiento, debera cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones legales aplicables:

e Garantizar al Titular, entodo tiempo, el pleno y efectivo ejercicio delderecho de habeas
data.
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e Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el titular.

e Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacion otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

e Rectificarlainformacidon cuando seaincorrectay comunicar lo pertinente al encargado
del tratamiento.

e Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

e Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

e Tramitar las consultasy reclamos formulados en los términos sefialados en la ley.

e Adoptar procedimientos especificos para garantizar el adecuado cumplimiento de la
ley y en especial, para la atenciéon de consultas y reclamos.

e Informar cuando determinada informacién se encuentra en discusién por parte del
titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

e Informar a solicitud del titular sobre el uso de sus datos.

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
coédigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

KNOWI S.A.S. actuando como encargada del tratamiento de los datos personales, debera
cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley y
en otras que rijan su actividad comercial:

e Garantizar al titular, en todo tiempo, el plenoy efectivo ejercicio del derecho de habeas
data.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizar oportunamente la actualizacién, rectificacién o supresion de los datos en los
términos de la Ley 1581 de 2012, demas normas concordantes y vigentes.

e Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefalados en la presente politicay en la ley.

e Garantizar el adecuado cumplimiento de la ley para la atencién de consultas y
reclamos por parte de los titulares de los datos personales.

e Registrar en las bases de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley, en el evento en que el titular de los datos personales haya presentado
algun tipo de reclamo.
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e Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

e Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
blogueo haya sido ordenado por KNOWI S.A.S..

e Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

e Informar cuando se presenten violaciones a los cédigos de seguridad y existan riesgos
en la administracion de la informacidn de los titulares.

e Cumplirlas instrucciones y requerimientos que imparta KNOWI S.A.S..

e \Verificar que el responsable del tratamiento de los datos personales tiene la
autorizacion para el tratamiento de datos personales del Titular.

ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES

Los lineamientos generales aplicados por KNOWI S.A.S. con el fin de cumplir con sus
obligaciones en la administracion de datos personales. Estos lineamientos son
complementarios a las politicas actualmente existentes e implementados, entre las que se
encuentran las politicas de gestion de datos e informacidny el procedimiento gestion de datos
e informacidny en ningun momento pretenden remplazarlas o desconocerlas.

TRATAMIENTO DE LA INFORMACION

Todos los miembros de la empresa, al realizar las actividades propias de su cargo, asumiran
las responsabilidades y las obligaciones que se tienen en el manejo adecuado de la
informacién personal, desde su recoleccién, almacenamiento, uso, circulaciéon y hasta su
disposicion final.

USO DE LA INFORMACION

La informaciéon de caracter personal contenida en las bases de datos debe ser utilizada y
tratada conforme a las finalidades descritas en la presente politica. En caso de que algun area
identifique nuevos usos distintos a los establecidos en esta Politica de Tratamiento de Datos
Personales, debera informar a la Direccion General de KNOWI S.A.S., quien evaluara y
gestionara, cuando aplique, suinclusién en esta politica. Igualmente, se deben tener en cuenta
los siguientes supuestos:

e En caso de que un éarea distinta a la que recolectd inicialmente el dato personal
requiera utilizar dicha informacién, podré hacerlo siempre que se trate de un uso
previsible por el tipo de servicios que ofrece la empresa y se encuentre contemplado
dentro de la presente politica.

e Cadaareadebe garantizar que, en las practicas de reciclaje de documentos fisicos, no
se divulgue informacidén confidencial ni datos personales. Por lo tanto, no se podran
reciclar hojas de vida, titulos académicos, certificaciones académicas o laborales,
resultados de exdmenes médicos ni ningln documento que contenga informacién que
permita identificar a una persona.

e Siun encargado ha facilitado datos personales o bases de datos a algun area para un
fin determinado, dicha area no debe utilizar la informacién para una finalidad diferente
a la relacionada en la Politica de Tratamiento de Datos Personales. Al finalizar la
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actividad, sera deber de dicha area eliminar la base de datos o los datos personales
utilizados, evitando el riesgo de desactualizacién de informacién o situaciones en las
que el Titular haya presentado un reclamo durante ese periodo.

e Los empleados no podran tomar decisiones con implicaciones legales o de impacto
significativo basandose exclusivamente en la informacién contenida en los sistemas.
Deberéan validar dicha informacidn a través de otros instrumentos fisicos, manuales o,
de ser necesario, mediante confirmacion directa por parte del Titular.

e Unicamente los empleados y contratistas autorizados podran introducir, modificar o
eliminar datos contenidos en las bases de datos o documentos objeto de proteccion.
Los permisos de acceso seran gestionados por el darea de Tecnologia de KNOWI
S.A.S., de acuerdo con los perfiles previamente definidos por los lideres de los
procesos correspondientes.

e Cualquier uso de lainformacién diferente al establecido, sera previamente consultado
con el asesor juridico de KNOWI S.A.S.

ALMACENAMIENTO DE INFORMACION

KNOWI S.A.S. contard con la infraestructura tecnoldgica necesaria para garantizar el
almacenamiento seguro de la informacidn digital, la cual se gestionara mediante servicios en
la nube que cumplan con estadndares adecuados de seguridad y proteccion de datos
personales.

Sera responsabilidad del area de Tecnologia de KNOWI S.A.S. asegurar que estos entornos
digitales cuenten con controles técnicos y administrativos que prevengan accesos no
autorizados, pérdida, alteracién o uso indebido de la informacidn.

DESTRUCCION

a eliminacion de datos digitales se realizara a través de mecanismos que impidan su
recuperacion. Esta eliminacion se llevara a cabo Unicamente cuando no exista obligacion legal
o contractual de conservar la informacion, y siempre debera quedar registro de dicha accién
como trazabilidad del procedimiento.

PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES

Se entenderd como incidente cualquier anomalia que afecte o pueda afectar la seguridad de
las bases de datos digitales o lainformacidén contenida en ellas, bajo custodia de KNOWI S.A.S.
En caso de detectar unincidente, el usuario deberd informarlo inmediatamente a la Direcciéon
General de KNOWI S.A.S., quien adoptara las medidas necesarias para su atencidon y
resolucioén.

El procedimiento a seguir sera el siguiente:

e Notificacion de incidentes: Cuando se presuma que la existencia de un incidente
pueda afectar o haber afectado a bases de datos con informacién personal datos
personales se debera informar a Direccién General.

e Gestion de incidentes: Es responsabilidad de cada empleado, contratista, consultor
o tercero, reportar de manera oportuna cualquier evento sospechoso, debilidad o
violacion de politicas que pueden afectar la confidencialidad, integridad vy
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disponibilidad de los activos e informacién personal de la empresa o de los terceros
que hayan suministrados los datos personales a KNOWI S.A.S.

¢ Identificacion: Todos los eventos sospechosos o anormales, tales como aquellos en
los que se observe el potencial de perdida de reserva o confidencialidad de la
informacién, deben ser evaluados para determinar si son o no, unincidentey deben ser
reportados al nivel adecuado en la organizacion.

e Reporte: Todos los incidentes y eventos sospechosos deben ser reportados tan pronto
como sea posible a KNOWI S.A.S. Si lainformacion sensible o confidencial es perdida,
divulgada a personal no autorizado o se sospecha de alguno de estos eventos,
direccidn general debera ser notificado de forma inmediata. Los empleados deben
reportar a su jefe directo y a Direcciéon General cualquier daino o pérdida de
computadores o cualquiera otro dispositivo, cuando estos contengan datos
personales en poder de la empresa. A menos que exista una solicitud de la autoridad
competente debidamente razonada y justificada, ningin empleado debe divulgar
informacidén sobre sistemas de computo, y redes que hayan sido afectadas por un
delito informatico o abuso de sistema. En caso de requerirse la entrega de datos por
orden judicial, la asesoria juridica de KNOWI S.A.S. intervendra para prestar el
acompafamiento legal correspondiente.

e Contencion, investigacion y diagnéstico: Direccidon General, debe garantizar que se
tomen acciones para investigar y diagnosticar las causas que generaron el incidente,
asi como también debe garantizar que todo el proceso de gestion del incidente sea
debidamente documentado. En caso de que se identifique un delito informatico, en
los términos establecidos en la Ley 1273 de 2009, Direccidon Generaly asesoria juridica
de KNOWI S.A.S reportara dicha situacion a las autoridades competentes. Durante los
procesos de investigacion se debera garantizar la debida trazabilidad con el fin de
preservarla en caso de requerirse establecer una accion legal.

e Solucidn: Cualquier dependencia comprometida y los directamente responsables de
la gestion de datos personales, deben prevenir que elincidente de seguridad se vuelva
a presentar, corrigiendo todas las vulnerabilidades existentes.

e Cierredeincidente y seguimiento: La Direccién Generaly las dependencias que usan
orequierenlainformacion, iniciarany documentaran todas las tareas de revisién de las
acciones que fueron ejecutadas para remediar el incidente de seguridad.

La Direccion General de KNOWI S.A.S. realizara un analisis anual de los incidentes
reportados, con el fin de identificar patrones, oportunidades de mejora y fortalecer los
mecanismos de prevencion.

AREA RESPONSABLE DE LA ATENCION A PETICIONES, CONSULTAS Y
RECLAMOS

Las peticiones, consultas y reclamos presentados por los titulares de datos personales en
relacion con el Tratamiento realizado por KNOWI S.A.S., incluyendo el ejercicio de sus
derechos a conocer, actualizar, rectificar, suprimir informacion o revocar la autorizacion
otorgada, deberan ser dirigidos a los siguientes canales oficiales de atencidn:

e WhatsApp: +57 3054535116
e Correo electrénico: contacto@knowi.tech
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PROCEDIMIENTO PARA ATENDER LOS DERECHOS DE LOS TITULARES

Los titulares de datos personales, sin importar el tipo de relacion que tengan con KNOWI
S.A.S., podran ejercer sus derechos a conocer, actualizar, rectificar, suprimir su informacién
y/o revocar la autorizacion otorgada, conforme a lo establecido en la Ley 1581 de 2012y en la
presente Politica de Tratamiento de Datos Personales.

PROCEDIMIENTO DE CONSULTAS

KNOWI S.A.S. y/o los Encargados garantizaran a los titulares de datos personales, a sus
causahabientes o representantes debidamente autorizados, el derecho de consultar toda la
informacién contenida en su registro individual o toda aquella que esté vinculada con su
identificacion conforme se establece en la ley y en la presente Politica de Tratamiento de
Datos Personales.

Responsable de atencion de consultas: La Direccion General de KNOWI S.A.S. sera
responsable de recibir y atender las solicitudes de consulta, en los términos, plazos y
condiciones previstos en la Ley 1581 de 2012 y en esta Politica.

Las solicitudes de consulta deberan contener, como minimo, la siguiente informacion:
e Nombresy apellidos del titular y/o su representante o causahabiente.
e Descripcioén clara de lainformacién que se desea consultar.
e Direccidnfisica, correo electrénico y numero de teléfono de contacto.
e Firma, numero de identificacién o medio de validacién correspondiente.
e Envio por alguno de los canales habilitados por KNOWI S.A.S.

Una vez recibida la solicitud, KNOWI S.A.S. verificara que cumpla con todos los requisitos
exigidos, incluida la legitimacién del solicitante para ejercer el derecho en nombre propio o en
representacioén del titular.

Plazo derespuesta: Las consultas seran respondidas dentro de un término maximo de quince
(15) dias habiles contados a partir de la fecha de recepcidn de la solicitud.

PROCEDIMIENTO DE RECLAMOS

Derechos garantizados mediante el procedimiento de reclamos:

CORRECCION O ACTUALIZACION:

KNOWI S.A.S. y/o los Encargados garantizaran a los titulares de datos personales, o a sus
causahabientes, el derecho de corregir o actualizar la informacién que repose en sus bases de
datos, mediante la presentacidon de una reclamacion, siempre que se cumplan los requisitos
establecidos por la ley o por la presente Politica de Tratamiento de Datos Personales.

REVOCATORIA DE LA AUTORIZACION O SUPRESION DE LOS DATOS PERSONALES:

KNOWI S.A.S. y/o los Encargados garantizaran el derecho a solicitar la revocatoria de la
autorizacion o la supresion de los datos personales, cuando asi lo considere el titular o su
causahabiente, en cumplimiento de los parametros establecidos en la ley o en esta politica.
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Asimismo, se podra presentar un reclamo cuando se advierta un presunto incumplimiento de
laLey 1581 de 2012 o de esta Politica.

RESPONSABLE DE ATENCION DE RECLAMOS:

La direccion juridica de KNOWI S.A.S., sera el responsable de recibir y dar tramite a las
solicitudes remitidas, en los términos, plazos y condiciones establecidos en la Ley 1581 de
2012y en las presentes politicas.

Las reclamaciones presentadas deberan contener como minimo la siguiente informacion:
e Nombresy apellidos del titular, su representante o causahabientes.
e Descripcion clara de los hechos que dan lugar al reclamo.
e Direcciénfisica, correo electrénico y nimero telefénico de contacto.
e Firma, numero de identificacién o procedimiento de validacién correspondiente.
e Presentacion a través de los medios de atencion habilitados por KNOWI S.A.S.

Una vez sea recibida la solicitud de ACTUALIZACION o de RECTIFICACION de informacién por
parte del titular de los datos o su representante o tercero debidamente autorizado, a través de
los canales establecidos se procedera a verificar que la solicitud contenga todas las
especificaciones requeridas a efectos de poder valorar que el derecho se ejerza por un
interesado o por un representante de éste, acreditando con ello, que se cuenta con la
legitimidad legal para hacerlo.

RECLAMACIONES SIN CUMPLIMIENTO DE REQUISITOS LEGALES:

En caso de que lareclamacioén se presente sin el cumplimiento de los anteriores requisitos, se
solicitara al reclamante dentro de los cinco (5) dias siguientes a larecepcién del reclamo, para
que subsane las fallas y presente la informacion o documentos faltantes.

DESISTIMIENTO DEL RECLAMO:
Transcurridos sesenta y cinco dias (65) desde la fecha del requerimiento sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo.

RECEPCION DE RECLAMOS QUE NO CORRESPONDAN A LA EMPRESA:

En caso de que KNOWI S.A.S. reciba un reclamo dirigido a otra organizacioén, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles se informara de la situacion
alreclamante y se archivara la reclamacion.

INCLUSION DE LEYENDA EN LA BASE DE DATOS:

Recibida la reclamacién de forma completa, en un término maximo de dos (2) dias habiles
contados desde larecepcion, KNOWIS.A.S. Incluirdn en la base de datos donde se encuentren
los datos personales del Titular, una leyenda que diga "reclamo en tramite" y el motivo del
mismo. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

PLAZOS DE RESPUESTA A LOS RECLAMOS:

Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo.
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PROCEDIMIENTO DE SUPRESION DE DATOS PERSONALES:

En caso de que proceda la supresiéon de los datos personales conforme a la reclamacion,
KNOWI S.A.S. debera eliminar la informacién de forma que no sea recuperable. Sin embargo,
eltitular debe tener en cuenta que ciertainformacién podra conservarse en registros historicos
por obligaciones legales (laborales, tributarias o civiles). En tales casos, se cesara el
tratamiento activo de los datos, sin eliminar los que deban mantenerse por ley.

CONTROL DEACCESO

Las areas en las que se ejecuten procesos relacionados con informacién confidencial o
restringida deberan contar con controles de acceso que limiten el ingreso exclusivamente a
empleadosy contratistas autorizados, permitiendo la trazabilidad de los accesos, en los casos
en que la informaciéon sea almacenada en forma fisica.

En caso de que la informacion se almacene en medios digitales o en la nube, se debera
garantizar el registro y trazabilidad de los accesos autorizados, asi como de las personas que
hayan accedido a la informacidn, de acuerdo con los perfiles de usuario definidos.

CAPACITACION DE EMPLEADOS Y CONTRATISTAS

KNOWI S.A.S. desarrollara programas de capacitacion y concientizacién en proteccién de
datos personales y seguridad de la informacién, con una periodicidad al menos anual.

La empresa debera poner en conocimiento esta politica a sus empleados y contratistas, y
asegurar su capacitacion desde el momento de vinculaciéon. Se debera dejar constancia de la
participacion en las capacitaciones y del conocimiento adquirido sobre la materia.

Durante el desarrollo de estos programas se debera garantizar que todo el personal entienda
sus responsabilidades frente a la proteccion de datos personales y la seguridad de la
informacidn. Estos programas seran actualizados conforme a los cambios normativos que se
presenten. La definicion de los planes y contenidos estara a cargo de la Direccién General en
conjunto con el area de Talento Humano.

PERIODO DE VIGENCIA DE LAS BASES DE DATOS

Las bases de datos de KNOWI S.A.S. tendran el periodo de vigencia que corresponda a la
finalidad autorizada para su tratamiento, conforme a las normas legales que regulen la
materia, asi como a las disposiciones relacionadas con el ejercicio del objeto social de la
empresa.

REGISTRO NACIONAL DE BASE DE DATOS

De conformidad con lo dispuesto en el articulo 25 de la Ley 1581 de 2012 y sus decretos
reglamentarios, KNOWI S.A.S. registrara sus bases de datos, junto con la presente politica de
tratamiento de datos personales, en el Registro Nacional de Bases de Datos administrado por
la Superintendencia de Industria y Comercio (SIC), siguiendo el procedimiento previsto para
tal efecto.
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VIGENCIA, VERSIONES Y ACTUALIZACION DE LA POLITICA

La presente politica de tratamiento de datos personales entra en vigencia a partir de su
publicacion y permanecera vigente de manera indefinida, mientras subsistan las finalidades
para las cuales fueron recolectados los datos.

Cualquier cambio sustancial en el contenido de esta politica sera comunicado a los titulares
de la informacién por los medios habituales de contacto, como el sitio web de KNOWI S.A.S.
En caso de no contar con canales electrdonicos, se podra recurrir a medios alternativos de
difusion que garanticen su conocimiento publico.

Ademas, se pondra a disposicidn de la ciudadania una versién resumida de esta politica, en
cumplimiento de lo establecido en la Ley 1581 de 2012 y sus normas complementarias.
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